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Distributie Energie Electricd Romania SA anunta organizarea Concursului pentru ocuparea
unui post de Specialist Securitate IT (management riscuri ITC & OT) cu norma
intreagd, pe perioadd nedeterminata in cadrul Departamentului Securitate Operationala si

Cibernetica — Compartiment Management Riscuri ITC&OT, cu loc de munca la Cluj-Napoca

In mé&sura in care profilul dumneavoastrd corespunde cerintelor postului, veti fi contactat in
vederea sustinerii probelor.

Principalele responsabilitati:

e Face propuneri si mentine cadrul privind politica si procedurile de management al riscurilor de
securitate cibernetica;

e Asigura faptul ca activitatile si practicile in domeniul managementului riscurilor de securitate
cibernetica respecta legile, reglementarile, standardele relevante si cele mai bune practici din
industrie;

e Monitorizeaza peisajul amenintdrilor cibernetice, a riscurilor potentiale si a eficacitatii
strategiilor de atenuare pentru adaptare la noile amenintari si schimbari din spatiul on -line;
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e Identificd si documenteaza proactiv potentialelor vulnerabilitati si amenintari la adresa
infrastructurii si activelor de date ITC/OT;

e Identificd si evalueaza riscurile IT/OT din cadrul societatii si intretine Registrul riscurilor
cibernetice;

e Analizeaza riscurile identificate pentru a intelege probabilitatea aparitiei acestora si impactul
potential asupra organizatiei;



e Participa la elaborarea si implementarea masurilor necesare pentru reducerea/ inlaturarea
riscurilor IT/OT din cadrul societatii, tinand cont de amenintdrile interne si externe si
vulnerabilitatile sistemelor ITC/OT.

e Monitorizeaza implementarea masurilor de diminuare/ inlaturare a riscurilor si propune masuri
de imbunatatire;

e Implementeaza procesele de evaluare a riscurilor furnizorilor (vendor risk management.

Profilul candidatului (Conditii):

e  Studii superioare de lunga duratd in domeniul informaticii, ciberneticii sau ingineriei;

e Cursuri de specializare in domeniul securitdtii cibernetice sau managementul riscurilor
cibernetice — constituie avantaj;

e Cunoasterea legislatiei in domeniul securitatii cibernetice;

e Cunostinte de baza privind standardele framework —urile relevante (ISO 27001, ISO 31000,
NIST Cybersecurity, Framework) ; legislatie relevantda (GDPR, NIS2, legislatie nationald;
notiuni privind sisteme OT; notiuni de securitate ITC;

e Cunostinte generale de utilizare PC: Microsoft Windows si utilizarea programelor de
productivitate Microsoft Office (Excel, Word si Powerpoint);

e Cunostinte referitoare la organizarea si functionarea societatii si a derularii principalelor
procese de business in cadrul societatii.

¢ Cunoasterea limbii engleze.

Obs.: posturile vor fi ocupate de candidatii care indeplinesc cerintele de ocupare a postului si
conditiile din punct de vedere medical, psihologic si SSM.

CV-ul va fi transmis in limba romana si se va depune la Compartiment sau online pe site-ul:
https://www.distributie-energie.ro/joburi/

Relatii suplimentare privind organizarea concursului, se pot obtine de la Compartiment Recrutare,
tel.0264 205434, intre orele 08.00 — 14.00.

In desfésurarea procesului de recrutare, prelucrarea datelor cu caracter personal se va face in
conformitate cu Regulamentul de protectie a datelor cu caracter personal nr. 679/2016.
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