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Distributie Energie Electricd Romania SA anunta organizarea Concursului pentru ocuparea a
doua posturi de Specialist Securitate IT (guvernanta securitatii informatiei) cu
norma intreagd, pe perioadd nedeterminata in cadrul Departamentului Securitate Operationalad
si Cibernetica — Compartiment Guvernanta Securitatii Informatiei, cu loc de munca la Cluj-

Napoca

In mé&sura in care profilul dumneavoastra corespunde cerintelor postului, veti fi contactat in
vederea sustinerii probelor.

Principalele responsabilitati:

e Face propuneri si mentine cadrul, politicile, procedurile si controalele aferente guvernantei securitatii
informatiei pentru a proteja impotriva amenintarilor cibernetice;

e Asigurd faptul cd activitatile si practicle in domeniul securitdtii informatiei respectd legile,
reglementdrile, standardele relevante si cele mai bune practici din industrie;

e Elaboreaza, actualizeaza si mentine politicile si procedurile ISMS (Information Security Management
System) conform NIS 2, ISO 27001, ISO 27019;

e Participa la definirea modelului de guvernanta a securitatii informatiei (roluri, responsabilitati, comitete,
linii de raportare);

e Monitorizeazd peisajul amenintdrilor cibernetice, a riscurilor potentiale si a eficacitatii strategiilor de
atenuare pentru adaptare la noile amenintari si schimbari;

e Asigura interfata in cazurile cand se desfasoara auditul intern si extern in domeniul securitatii
informatiei;

e Gestioneaza planurile de actiune rezultate din audituri, teste de penetrare sau controale;

e Monitorizeazd implementarea masurilor procedurale si organizatorice de securitate;



e Gestioneaza raportarea incidentelor de securitate catre autoritatile competente;

e Promoveaza cultura organizationala orientatd spre securitate (“security by design”);

e Coordoneaza programele de instruire si constientizare pentru personalul societatii;

e Sustine campaniile de simulare phishing / exercitii cibernetice / training IT&C&OT security

Profilul candidatului (Conditii):

e  Studii superioare de lunga duratd in domeniul informaticii, ciberneticii sau ingineriei;

e Cursuri de specializare in domeniul securitdtii cibernetice sau managementul riscurilor
cibernetice — constituie avantaj;

e Cunoasterea legislatiei in domeniul securitatii cibernetice;

e Cunostinte de baza privind standardele framework —urile relevante (ISO 27001, ISO 27002,;
legislatie relevanta (GDPR, NIS2, legislatie nationald; intelegerea managementului riscurilor
ITC&OT;

e Cunostinte generale de utilizare PC: Microsoft Windows si utilizarea programelor de
productivitate Microsoft Office (Excel, Word si Powerpoint);

e Cunostinte referitoare la organizarea si functionarea societatii si a deruldrii principalelor
procese de business in cadrul societatii.

¢ Cunoasterea limbii engleze.

Obs.: posturile vor fi ocupate de candidatii care indeplinesc cerintele de ocupare a postului si
conditiile din punct de vedere medical, psihologic si SSM.

CV-ul va fi transmis in limba romana si se va depune la Compartiment sau online pe site-ul:
https://www.distributie-energie.ro/joburi/

Relatii suplimentare privind organizarea concursului, se pot obtine de la Compartiment Recrutare,
tel.0264 205434, intre orele 08.00 — 14.00.

In desfésurarea procesului de recrutare, prelucrarea datelor cu caracter personal se va face in
conformitate cu Regulamentul de protectie a datelor cu caracter personal nr. 679/2016.
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