
 

 
 

 

 
 

 
 

 
 

 

 

       

DEER 201996/17.06.2026 

 

Distribuție Energie Electrică Romania SA anunță organizarea Concursului pentru ocuparea  unui post 

de Specialist Securitate IT (continuitatea afacerii), cu normă întreagă, pe perioadă 

nedeterminată în cadrul Departamentului Securitate Operațională și Cibernetică – Compartiment 

Continuitatea Afacerii, cu loc de muncă la Cluj-Napoca 

 

Doar în măsura în care profilul dumneavoastră corespunde cerințelor postului, veți fi 

contactat în vederea susținerii probelor. 

 

Principalele responsabilități: 

 Elaborează, implementează și urmărește îmbunătățirea continuă a sistemului de management al 

continuității afacerii în conformitate cu legile, standardele și bunele practici specifice; 

 Identifică potențialele amenințări și vulnerabilități care ar putea perturba operațiunile afacerii; 

 Participă la crearea de planuri cuprinzătoare de continuitate a afacerii (BCP) și de recuperare în caz de 
dezastru (DRP) care prezintă procedurile pentru menținerea funcțiilor esențiale în timpul unei crize; 

 Revizuiește și actualizează regulat planurile pentru a reflecta schimbările din organizație, tehnologie și 

potențialele amenințări; 

 Realizează în colaborare cu Direcția Sisteme Informatice și Automatizări și cu liniile de business, exerciții 
pentru a testa eficacitatea planurilor BCP/DRP și pentru a instrui angajații cu privire la rolurile și 

responsabilitățile lor în timpul unei perturbări; 

 Propune răspunsul organizației în timpul unui eveniment real pentru a asigura continuarea funcțiilor 

esențiale/critice și eficiența eforturilor de recuperare; 

 Colaborează cu diverse departamente, în mod special cu cele din aria IT&C&OT, pentru a se asigura că 
toate aspectele organizației sunt pregătite și pot funcționa în cadrul BCP-urilor; 

 Evaluează eficacitatea procesului de recuperare și formulează de recomandări pentru îmbunătățirea 

continuă în vederea sporirii rezilienței organizaționale; 

 Participă la elaborarea de planuri de comunicare pentru a asigura un flux de informații clar, prompt și 
consistent către părțile interesate, angajați și organismele de reglementare în timpul unei crize; 

   Promovează în cultura organizațională aspectele referitoare la continuitatea afacerii și reziliență; 

 

 

 



   Acordă suport utilizatorilor privind continuitatea afacerii și desfașoară acțiuni de transfer de cunoștințe 

și de informare a acestora care să îmbunătățească performanțele individuale/organizaționale. 
 

Profilul candidatului (Condiții):  

 Studii superioare în domeniul informaticii, ciberneticii, ingineriei industriale sau dreptului; 

 Cunoașterea legislatiei în domeniul continuității afacerii și rezilienței; 

 Cursuri de specializare în domeniul continuității afacerii – constituie avantaj; 

 Cunoștințe generale de utilizare PC: Utilizarea programelor de productivitate ( suita Microsoft Office); 

 Cunoștințe referitoare la organizarea și funcționarea societății și a derulării principalelor procese de business în cadrul 
societății; 

 Cunoașterea limbii engleze. 

Tematică: 

 Guvernanța continuității afacerii: Principii și obiective ale managementului continuității afacerii; 

Roluri și responsabilități în cadrul unui Sistem de Management al Continuității Afacerii (BCMS); Politici, 
proceduri și documentație de continuitate;Integrarea continuității afacerii în procesele organizației. 

 Analiza impactului asupra afacerii (Business Impact Analysis – BIA):Identificarea proceselor 

și activităților critice; Identificarea resurselor și dependențelor critice; Evaluarea impactului operațional, 

financiar, legal și reputațional; Stabilirea priorităților de recuperare. 

 Managementul riscurilor pentru continuitatea afacerii: Identificarea și evaluarea riscurilor; 
Relația dintre managementul riscurilor și continuitatea afacerii; Măsuri preventive și de reducere a 

impactului; Riscuri asociate furnizorilor și terților. 

 Strategii de continuitate și recuperare: Strategii de continuitate pentru procesele critice, 
Redundanță și reziliență organizațională; Continuitatea activităților în cazul indisponibilității 

personalului, sediilor, sistemelor informatice și furnizorilor; Planificarea resurselor necesare recuperării. 

 Planuri de continuitate și gestionarea situațiilor de criză: Elaborarea și menținerea Planului de 

Continuitate a Afacerii (BCP), Structura și conținutul unui BCP; Managementul situațiilor de criză; 
Comunicare în situații de criză. 

 Testarea și exercițiile de continuitate: Tipuri de teste și exerciții;Tabletop exercises; Simulări 

operaționale; Lecții învățate și îmbunătățirea continuă. 

 Continuitatea serviciilor IT și OT: Noțiuni generale privind Disaster Recovery; Relația dintre BCP și 
DRP; Indicatori RTO și RPO; Dependințe dintre procesele de business și sistemele IT/OT; Aspecte 

specifice infrastructurilor critice și sistemelor SCADA/OT. 

 Cadrul legislativ și standardele relevante: Principii și cerințe ale standardului ISO 22301; Relația 
dintre continuitatea afacerii, managementul riscurilor și securitatea informațiilor; Cerințe relevante din 

NIS2 și legislația națională privind reziliența entităților esențiale; Noțiuni generale privind protecția 
infrastructurilor critice și continuitatea serviciilor esențiale. 

Bibliografie: 

 Standarde 

1. ISO 22301:2019 – Security and resilience – Business continuity management systems – Requirements 
o documentul principal de referință. 

2. ISO 22313:2020 

o ghid pentru implementarea și aplicarea ISO 22301. 
3. ISO 22317:2021 

o ghid pentru realizarea BIA. 
4. ISO 22361:2022 

o principii și bune practici privind managementul crizel 

 Managementul riscurilor 

5. ISO 31000:2018 
o principii și linii directoare pentru managementul riscurilor. 



Securitate și reziliență 

6. ISO/IEC 27001 
o capitole relevante privind continuitatea și reziliența. 

7. NIST Special Publication 800-34 Rev.1 
o ghid foarte bun pentru continuitate și recuperare. 

Reglementări 

8. Directiva NIS2 

o prevederi privind gestionarea riscurilor și continuitatea serviciilor esențiale. 
9. OUG nr. 155/2024 privind securitatea și reziliența rețelelor și sistemelor informatice (transpunerea NIS2 

în România). 

CV-ul se va depune la Compartimentul Recrutare, sau online pe site-ul: https://www.distributie-

energie.ro/joburi/ 
Obs.: posturile vor fi ocupate de candidaţii care îndeplinesc condiţiile de ocupare a posturilor din punct de 

vedere medical, psihologic si SSM. 
Documentele aferente candidaturii (inclusiv CV-ul) trebuie transmise în limba română. 

 

    Relaţii suplimentare privind organizarea concursului, se pot obţine de la Compartimentul Recrutare, tel.0264 

205434, între orele 08,00 – 14,00. 

În ceea ce privește prelucrarea datelor cu caracter personal în desfășurarea procesului de recrutare, 
aceasta se va face în conformitate cu Regulamentul de protecție a datelor cu caracter personal nr. 

679/2016.             
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