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Distributie Energie Electrica Romania SA anunta organizarea Concursului pentru ocuparea unui post
de Specialist Securitate IT (continuitatea afacerii), cu norma intreaga, pe perioada
nedeterminata in cadrul Departamentului Securitate Operationala si Cibernetica — Compartiment

Continuitatea Afacerii, cu loc de munca la Cluj-Napoca

Doar in masura in care profilul dumneavoastra corespunde cerintelor postului, veti fi
contactat in vederea sustinerii probelor.

Principalele responsabilitati:

o Elaboreaza, implementeaza si urmareste imbunatatirea continud a sistemului de management al
continuitatii afacerii in conformitate cu legile, standardele si bunele practici specifice;

¢ Identifica potentialele amenintari si vulnerabilitati care ar putea perturba operatiunile afacerii;

e Participa la crearea de planuri cuprinzatoare de continuitate a afacerii (BCP) si de recuperare in caz de
dezastru (DRP) care prezinta procedurile pentru mentinerea functiilor esentiale in timpul unei crize;

e Revizuieste si actualizeaza regulat planurile pentru a reflecta schimbarile din organizatie, tehnologie si
potentialele amenintari;

¢ Realizeaza in colaborare cu Directia Sisteme Informatice si Automatizari si cu liniile de business, exercitii
pentru a testa eficacitatea planurilor BCP/DRP si pentru a instrui angajatii cu privire la rolurile si
responsabilitatile lor in timpul unei perturbari;

e Propune raspunsul organizatiei in timpul unui eveniment real pentru a asigura continuarea functiilor
esentiale/critice si eficienta eforturilor de recuperare;

¢ Colaboreaza cu diverse departamente, in mod special cu cele din aria ITRC&OT, pentru a se asigura ca
toate aspectele organizatiei sunt pregatite si pot functiona in cadrul BCP-urilor;

o Evalueaza eficacitatea procesului de recuperare si formuleaza de recomandari pentru imbunatatirea
continua n vederea sporirii rezilientei organizationale;

e Participa la elaborarea de planuri de comunicare pentru a asigura un flux de informatii clar, prompt si
consistent cdtre pdrtile interesate, angajati si organismele de reglementare in timpul unei crize;

e Promoveaza in cultura organizationald aspectele referitoare la continuitatea afacerii si rezilientd;



e Acorda suport utilizatorilor privind continuitatea afacerii si desfasoara actiuni de transfer de cunostinte
si de informare a acestora care sa imbunatateasca performantele individuale/organizationale.

Profilul candidatului (Conditii):

Studii superioare in domeniul informaticii, ciberneticii, ingineriei industriale sau dreptului;

Cunoasterea legislatiei in domeniul continuitatii afacerii si rezilientei;

Cursuri de specializare in domeniul continuitatii afacerii — constituie avantaj;

Cunostinte generale de utilizare PC: Utilizarea programelor de productivitate ( suita Microsoft Office);

Cunostinte referitoare la organizarea si functionarea societatii si a derularii principalelor procese de business in cadrul
societatii;

e  Cunoasterea limbii engleze.

Tematica:

¢ Guvernanta continuitatii afacerii: Principii si obiective ale managementului continuitatii afacerii;
Roluri si responsabilitati in cadrul unui Sistem de Management al Continuitatii Afacerii (BCMS); Politici,
proceduri si documentatie de continuitate;Integrarea continuitatii afacerii in procesele organizatiei.

¢ Analiza impactului asupra afacerii (Business Impact Analysis — BIA):Identificarea proceselor
si activitatilor critice; Identificarea resurselor si dependentelor critice; Evaluarea impactului operational,
financiar, legal si reputational; Stabilirea prioritatilor de recuperare.

¢ Managementul riscurilor pentru continuitatea afacerii: Identificarea si evaluarea riscurilor;
Relatia dintre managementul riscurilor si continuitatea afacerii; Masuri preventive si de reducere a
impactului; Riscuri asociate furnizorilor si tertilor.

e Strategii de continuitate si recuperare: Strategii de continuitate pentru procesele critice,
Redundanta si rezilienta organizationald; Continuitatea activitatilor Tn cazul indisponibilitatii
personalului, sediilor, sistemelor informatice si furnizorilor; Planificarea resurselor necesare recuperarii.

¢ Planuri de continuitate si gestionarea situatiilor de criza: Elaborarea si mentinerea Planului de
Continuitate a Afacerii (BCP), Structura si continutul unui BCP; Managementul situatiilor de crizd;
Comunicare in situatii de criza.

¢ Testarea si exercitiile de continuitate: Tipuri de teste si exercitii;Tabletop exercises; Simuldri
operationale; Lectii invatate si imbunatatirea continua.

e Continuitatea serviciilor IT si OT: Notiuni generale privind Disaster Recovery; Relatia dintre BCP si
DRP; Indicatori RTO si RPO; Dependinte dintre procesele de business si sistemele IT/OT; Aspecte
specifice infrastructurilor critice si sistemelor SCADA/OT.

e Cadrul legislativ si standardele relevante: Principii si cerinte ale standardului ISO 22301; Relatia
dintre continuitatea afacerii, managementul riscurilor si securitatea informatiilor; Cerinte relevante din
NIS2 si legislatia nationald privind rezilienta entitatilor esentiale; Notiuni generale privind protectia
infrastructurilor critice si continuitatea serviciilor esentiale.

Bibliografie:
e Standarde

1. ISO 22301:2019 - Security and resilience — Business continuity management systems — Requirements
o documentul principal de referinta.
2. 1S0 22313:2020
o ghid pentru implementarea si aplicarea ISO 22301.
3. IS0 22317:2021
o ghid pentru realizarea BIA.
4. IS0 22361:2022
o principii si bune practici privind managementul crizel

¢ Managementul riscurilor

5. IS0 31000:2018
o principii si linii directoare pentru managementul riscurilor.



Securitate si rezilienta

6. ISO/IEC 27001

o capitole relevante privind continuitatea si rezilienta.
7. NIST Special Publication 800-34 Rev.1

o ghid foarte bun pentru continuitate si recuperare.

Reglementari

8. Directiva NIS2
o prevederi privind gestionarea riscurilor si continuitatea serviciilor esentiale.
9. OUG nr. 155/2024 privind securitatea si rezilienta retelelor si sistemelor informatice (transpunerea NIS2
in Romania).

CV-ul se va depune la Compartimentul Recrutare, sau online pe site-ul: https://www.distributie-
energie.ro/joburi/

Obs.: posturile vor fi ocupate de candidatii care indeplinesc conditiile de ocupare a posturilor din punct de

vedere medical, psihologic si SSM.

Documentele aferente candidaturii (inclusiv CV-ul) trebuie transmise in limba romana.

Relatii suplimentare privind organizarea concursului, se pot obtine de la Compartimentul Recrutare, tel.0264
205434, intre orele 08,00 — 14,00.

In ceea ce priveste prelucrarea datelor cu caracter personal in desfisurarea procesului de recrutare,
aceasta se va face in conformitate cu Regulamentul de protectie a datelor cu caracter personal nr.
679/2016.
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